SUPPORT - CONFIGURATION VPN

Le VPN (Virtual Privat Network) est un moyen de se connecter de maniere sécurisée au réseau. Le
service s'adresse a tout usager RESTENA connecté en dehors du réseau, souhaitant accéder a des
services intranet inaccessibles de |'extérieur, ou bien a des services externes (p.ex. application fichier
éléves) mais dont I'accés est réservé normalement au réseau RESTENA.

L'accés VPN est réservé aux utilisateurs RESTENA et nécessite un compte (nom d’utilisateur et mot de
passe) RESTENA. Pour ouvrir une connexion RESTENA VPN utilisez donc votre nom d'utilisateur
RESTENA. Le nom d'utilisateur IAM, par contre, n'est pas valable!

Installation du logiciel de configuration pour la connexion VPN

ATTENTION :

Installez et utilisez ce logiciel seulement dans les cas suivants :

si vous avez besoin d’'une connexion sécurisée vers des services Intranet de RESTENA ou du MENFP
(p.ex. accés aux applications fichier éléves ou scolaria)

et

si vous étes connectés a Internet par un fournisseur de service autre que RESTENA

et
si vous avez déja un compte (nom d'utilisateur et mot de passe) chez RESTENA

Microsoft Windows 10

Installer le certificat du serveur VPN

Téléchargez le fichier RestenaVPN.zip. Extrayez-le en cliquant du bouton de droite de votre souris
dessus et en choisissant Extract All.
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https://www.restena.lu/restena/exe/RestenaVPN.zip

Cliquez a nouveau sur Extract et laissez la case "Show extracted files when complete" cochée.

Select a Destination and Extract Files

Files will be extracted to this folder:

Show extracted files when complete

Entrez alors dans le répertoire "RestenaVPN".
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Cliquez du bouton droit de votre souris sur le fichier certinstall et choisissez Run as administrator.
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Confirmez votre choix alors dans la fenétre du "User Account Control" en cliquant sur Yes.
Créer le profil VPN

Windows 10 inclut déja un logiciel VPN. Pour le configuer, veuillez suivre les étapes suivantes:Dans

Windows, sélectionnez Démarrer ﬂ, puis Parameétres

Puis dans la fenétres des Paramétres Windows, cliquez sur Réseau et Internet.

Parametres Windows

chercher un paramétre

iques D Téléphone @ Réseau et Internet

imprimantes, souris Associer votre téléphone Wi-Fi, mode Avion, VPN
Android ou veotre iPhone

ions R Comptes g}?: Heure et langue

ar, valeurs par défaut, Comptes, adresse e-mail, sync., Voix, région, date

alités facultatives travail, famille

Dans la barre de menu a gauche, sous Réseau et Internet cliquez enseuite sur VPN puis sur Ajouter
une connexion VPN.

VPN

VPN

+ Ajouter une connexion VPN

O'K) RESTENA VPN IKEV2
Connecté

Dans Ajouter une connexion VPN, procédez comme suit :

Pour "Fournisseur VPN". sélectionnez « Windows Intégré »

Indiguez le nom de la connexion: RESTENA-VPN

Indiquez 'adresse du serveur VPN: vpn.restena.lu

Dans le champ « Type de réseau privé virtuel » sélectionnez Protocole IKEv2 (version 2...)
Sélectionnez le type d'informations de connexion:: Nom d'utilisateur et mot de passe

Cliquez ensuite sur "Enregistrer" pour terminer la configuration.



Ajouter une connexion VPN

Fournisseur VPN

Nom de la connexion

RESTENA VPN

Nom ou adresse du serveur

vpn.restena.lu

Type de réseau privé virtuel

Type d‘informations de connexion

Nom d'utilisateur (facultatif)

Etablir la connexion VPN avec RESTENA

Pour vous connectez, vous n‘avez plus qu’a sélectionner votre nouvelle connexion
VPN RESTENAVPN puis de cliquer sur Connecter.

VPN

VPN

4 Ajouter une connexion VPN

RESTENA VPN IKEV2

O'KJ RESTENA VPN

' Se connecter Options avancées Supprimer

Pour se reconnecter ultérieurement au VPN, sélectionnez I'icbne réseau ( E ou E) a l'extrémité
droite de la barre des taches.

Sélectionnez ensuite la connecion RESTENA-VPN. Cliquez sur « Se connecter »
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Vous pouvez maintenant travailler et utiliser votre connexion VPN.
Pour se déconnecter, dans « réseau», sélectionnez la connexion RESTENA-VPN

Cliquez sur « Déconnecter

N’oubliez pas de vous déconnecter du service VPN dés que vous n'en avez plus besoin des services
Intranet de RESTENA ou du MENFP !



